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Vorwort

Welche Gestaltungsspielraume hat nationale Technologiepolitik - zu-
mal im Bereich der informationstechnischen Sicherheit? Der Versuch,
diese Frage zu beantworten, fihrt unmittelbar an die bislang ungel 6ste
Kontroverse zwischen der EU und den USA Uber den Umgang mit an-
vertrauten personenbezogenen Daten heran. Deutet sich hier ein neuer
»Handelskrieg“ an? Im Kern geht es dabei um die Frage, ob sich die
weitere Entfaltung einer globalen Online-Okonomie deshalb verzogert,
weil es kein ,angemessenes Schutzniveau* gibt, was zu fehlender so-
zialen Akzeptanz, wohl kaum zu neuen Markte und tUberhaupt zum
» Stecken-bleiben” fihren kdnnte. Deutlich wird hier, dass die européi-
sche Sicherheitskultur sich erheblich von US-amerikanischen Gepflo-
genheiten unterscheidet.

Das Spannungsverhaltnis zwischen Vertrauen und Kontrolle kann, wie
in der hier vorgelegten Studie von Otto Ulrich gezeigt wird, offenbar
nicht alein aus europaischer Sicht - entlang des vertrauten rechtlichen
Durchsetzungsmechanismus - beantwortet werden.

Neue Ansatze missen her, geeignet, neue Denkformen, diejetzt, im
Zeitalter des Internet und des damit drohenden Verlustes der (elektro-
nisch) préasentierten Privatsphéare gefragt sind, zum Gegenstand von
konstruktiven Kontroversen, mithin also des 6ffentlichen Dialoges, zu
machen.

Der Verdienst dieser Studie liegt eindeutig - und zum richtigen Zeit-
punkt - darin, die , stehende® Debatte um eine nicht allein (rechtliche)
Weiterentwicklung des Datenschutzes - hier am Beispiel des Teledien-
stedatenschutzgesetzes (TDDSG) - um einen interessanten technol ogi-
schen und damit industriepolitisch zu nutzenden Aspekt erweitert zu
haben. Eindrucksvoll wird gezeigt, was es heil3en kann, 1 T-Sicherheit -
in Form des international zur Zeit in der Abstimmung befindlichen
Standards der ,, Common Criteria“ - als Instrument im Dienste eines
technol ogisch werdenden Datenschutzes zu verstehen.




Diese Studie offnet Perspektiven, stellt auf Uberraschende Weise Zu-
sammenhange her, wo bislang nur ,,schmoren” in geschlossenen Zir-
keln des Datenschutzes wie der | T-Sicherheit angesagt war. Deshalb:
die nationalen Spielrdume zur autonomen Gestaltung von konsistenten
und asymmetrischen | T-Sicherheitstechnologien liegen in der konse-
guenten Formulierung eines technologie- und industriepolitischen An-
satzes, der, wie dies Otto Ulrich hier exemplarisch vorgefuhrt hat, die
Diskussion und Definition von Schutzprofilen Uberhaupt zum Thema
macht, um so, international anschlulfahig geworden, sich auf den
sel bstbestimmten nationalen Weg zur Entwicklung von sicheren Sy-
stemlsungen fir digitale Dienste zu machen.

Dies Studie kdnnte Schleusen 6ffnen, um so der nationalen Technolo-
giepolitik bislang unzugangliche Perspektiven auf dem Felde eines
kunftig nur noch international zu denkenden und operierenden Daten-
schutzes zu 6ffnen, was, in langerer Sicht, wiederum Chancen erwei-
tert, der Uberragenden Dominanz von marktméchtigen Anbietern eige-
ne und damit wirklich sichere Produkte und Infrastrukturen entgegen-
stellen zu kdnnen.

Berlin, im September 1999

Jorg Tauss
Mitglied des Deutschen Bundestages
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Zusammenfassung

Uber der verbreiteten Aufbruchstimmung hin in die Informationsge-
sellschaft fallt mehr und mehr ein Schatten: das Ende der Privatsphére
scheint der Preis elektronischer Dienstleistungen zu sein. Ein Handels-
krieg zwischen der EU und den USA wegen unterschiedlicher Vorstel-
lungen zum Schutz personenbezogener Daten wird nicht mehr ausge-
schlossen.

Ziel der folgenden Ausfiihrungen ist es, die entwickelte Diskussion um

einen ,neuen Datenschutz® um einen Schritt zu erweitern. Gezeigt

wird, dassin den ,, Common Criteria“ - international abgestimmten

Kriterien zur Evaluation von I T-Systemen - ein industriepolitisch zu

nutzender Ansatz vorliegt, geeignet, mit den dort enthaltenen ,, Protec -
tion Profiles* in der Klasse: Privatsphére ein neues Technologiefeld an-

Zuregen, um so u.a.:

« der stecken-bleibenden Umsetzung des Tel edienstedatenschutzgesetz
(TDDSG) hinsichtlich des Systemdatenschutzes den eigentlichen
Schwung zu geben,

« in der Kontroverse zwischen der EU und den USA Uber den Umgang
mit personenbezogenen Daten einen technol ogischen L ésungsansatz
anzubieten.

Stichworte:

Datenschutz-Audit, datenschutzfreundliche Technikgestaltung, Eva-
luation, Gutesiegel, ITSEC-Sicherheitskriterien, Schutz der Privat-
sphare, Schutzprofile, Systemdatenschutz, Technikfolgen-Abschét-
zung, internationaler Technologiewettlauf, globale Zukunftsmérkte,
Zertifizierung




Summary

The widespread euphoria with regards to the upcoming information so-
ciety isincreasingly dampened: the end of privacy seems to be the pri-
ce for electronic services. A trade war between the EU and the USA as
aresult of diverging ideas on the protection of personal data cannot be
excluded anymore.

The goal of the report isto add afurther step to the current discussion

about a,, new privacy protection“. It is shown that the ,, Common Crite -
ria“ - aset of internationally harmonized criteriafor the evaluation of

I T-systems - provide an approach which can be used in economic po-

licy. These criteria are suitable to stimulate a new field of technology

through their ,, Protection Profiles® in the class: privacy, in order to:

* revitalize the faltering implementation of the German law on the pro -
tection of privacy in electronic services (Tel edienstdatenschutzgesetz,
TDDSG),

* provide atechnological approach for a solution of the controversy bet-
ween the EU and the USA about the handling of personal data.

Key words:

auditing the protection of privacy, technical design in line with privacy
protection, evaluation, quality label, ITSEC-safety criteria, privacy
protection, protection profiles, privacy protection at the systems level,
Technology Assessment, international technological competition, glo-
bal future markets, certification




» Protection Profile* - ein industriepolitischer Ansatz zur
Forderung des,, neuen Datenschutzes'

Otto Ulrich!, Bonn

1. Datenschutzfreundliche Technologie - ein Wettbewer bsfaktor im
internationalen Handel

Der Trend ist eindeutig, eine Symptomatik ist erkennbar: Routineméal3ig
wird heute bereits jeder Einkauf protokolliert, bei dem eine Kredit-
oder Geldkarte im Spiel ist. Kommt die Bonuskarte des Supermarkts
dazu, sind die Einkaufsgewohnheiten des einzelnen Kunden schnell
durchschaut. Kaum ist die PIN ins Handy eingegeben, wird nicht nur
jeder Anruf registriert, sondern auch die Einwahlstelle protokolliert.
Uberwachungskameras an Bahnsteigen, in der Schalterhalle oder an
StraRenkreuzungen zeichnen unsere Schritte auf. Aus dem All blicken
satellitengestitzte Kameras auf die Erde, die jeden Quadratmeter in
hochaufldsender Qualitét aufnehmen.

Sechs mit jeweils acht Digitalkameras ausgeriistete Kleinbusse reisen
momentan durchs Land und schief3en téglich Millionen Fotos von Ge-
bauden, Strafl3en und Verkehrsschildern. Der , City Server” - die, grof3-
te Bilddatenbank der Welt* - soll unter Banken, Versicherungen sowie
der Polizei oder Finanzamtern treue Abnehmer finden.

~Die Angriffe auf die Privatsphére kommen von allen Seiten”, weil3 der
L andesdatenschutzbeauftragte von Schleswig-Holstein, Helmut B&um-
ler. Besorgt stimmt die Datenschiitzer vor allem, dass dem jahrelang als
» Big-Brother-Schablone" dienenden Staat inzwischen viele kleine Ge-
schwister in der Privatwirtschaft nachgewachsen sind. Daten werden
heute gerade von den Marketingabteilungen zahlreicher Unternehmen
gesammelt, die dem Mythos von der individuellen Kundenansprache,

1 Der Verfasser ist Vorsitzender der interdisziplindren Projektgruppe der Européischen Akademie
zur Erforschung von Folgen wissenschaftlich-technischer Entwicklungen Bad Neuenahr-Ahrwei -
ler GmbH zum Thema: , Kulturelle Beherrschbarkeit und moralische Verantwortbarkeit digitaler
Signaturen®; er war Entwicklungsingenieur in der Industrie und ist heute al's Referatsleiter im Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) fur Fragen der Technikfolgen-Abschétzung
und I T-Fortbildung zustandig. Dieser Beitrag gibt seine persdnliche Meinung wieder.




dem auf die Interessen des Verbrauchers zugeschnittenen ,, One-to-One-
Marketing” verfallen sind.

Diese, die Privatsphére erodierende Dimension der Informationstech-
nik Uberlagert zunehmend die auf beiden Seiten des Atlantiks bl Ghen-
den Euphorien eines raschen und allein technisch machbaren und nur
rechtlich zu gewahrleistenden Weges in die , Informationsgesell-
schaft®.

Allerdings wird erkannt, dass gerade in der , Leichtigkeit”, mit der sich
personliche Daten elektronisch erfassen lassen, ein Hindernis liegt, das
stérend und zunehmend belastend die weitere Entfaltung einer globa-
len Online-Okonomie verzégern kann, wie es auch aus sich heraus zu
einer Belastung der amerikanisch-européischen (Wirtschafts-)Bezie-
hungen zu werden droht.

Der ,,Economist” hatte Ende April bereits das ,,Ende der Privatsphére"
in der ,Uberwachungsgesellschaft“ ausgerufen und den , Spiegel”
jungst zu dhnlichen Tonen verleitet. Das englische Wirtschaftsmagazin
geht davon aus, dass die Datenbesessenheit der Unternehmen langst
aul3er Kontrolle geraten ist. Eine Regierung, die sich dennoch als Da-
tenpolizei verstiinde, wirde nur ,,die neue Informationsbkonomie zum
Entgleisen bringen.”

Trotzdem und unbeeindruckt davon hat sich die Européische Union ei-
ner umfassenden Datenkontrolle verschrieben - unter anderem mit dem
Ziel, den Verbrauchern die Onlinewelt und ihre virtuellen Shopping-
Malls schmackhaft zu machen. In einer am 24. Oktober 1995 verab-
schiedeten ,, Datenschutzrichtlinie”, auf die sich die Mitgliedsstaaten
nach zéhem Ringen geeinigt haben, raumt die EU den Verbrauchern ne-
ben ausfuhrlichen Auskunftsrechten Uber die Verarbeitung ihrer Daten
auch Einspruchsrechte gegen die Datensammelwut der Privatwirtschaft
ein. Damit nicht genug: Um findige Firmen nicht auf schrége Gedan-
ken zu bringen, verbietet die Direktive auch den Transfer personenbe-
zogener Daten in Lander ,, ohne angemessenes Schutzniveau, falls die
Betroffenen nicht ausdriicklich ihre Genehmigung dazu erteilen. Die
Vorschrift hat esin sich: FUr in- und ausl@ndische Fluggesel | schaften,

10




Banken oder andere Dienstleister ist es oft selbstverstandlich, ihre Da-
tenbesténde in den USA verwalten zu lassen. Unternehmen wie die El-
ectronic Data Systems Corporation haben sich dort auf die zentrale Da-
tenverarbeitung fir Hunderte von Firmen wie American EXpress,
Xerox oder Opel spezialisiert und gigantische Datenberge aufgehauft,
womit - aus Sicht der Européer - ein bislang ungel 6stes und heikles
Missverstandnis Uber den Umgang mit personenbezogenen Daten offen
Zutage getreten ist.

Der Schutz der Privatsphéare und personenbezogener Daten stellt sich
in den USA als ein komplexes Gefiige von sektoralen Vorschriften so-
wohl auf foderaler al's auch einzelstaatlicher Ebene dar, die von Selbst-
regulierung der Wirtschaft erganzt werden. Zwar wurden in den ver-
gangenen Monaten insbesondere in bezug auf das Internet und den
elektronischen Geschéftsverkehr erhebliche Anstrengungen unternom-
men, um die Glaubwirdigkeit der Selbstregulierung zu erhéhen und ih-
re Durchsetzbarkeit zu verbessern, dennoch - so die von der EU einge-
setzte ,, Gruppe fir den Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten“ in ihrem Dokument? - , reicht die derzeitige
Mischung aus enggefassten sektoralen Rechtsvorschriften und freiwil -
liger Selbstregulierung nicht aus, um bei jeder Ubertragung personen -
bezogener Daten aus der Europaischen Union einen angemessenen
Schutz zu gewéhrleisten” .

Auch stellt der Versuch, bei fehlenden allgemeinen Rechtsvorschriften
doch mit selbstverpflichtenden allgemeinen Grundsédtzen Uber den
Umgang mit personenbezogenen Daten zu arbeiten, offenbar keine L6-
sung dar, da all die US-Unternehmen, die sich nicht an die Grundsétze
halten mochten, nicht durch Appelle oder papierene, ohne Verbindlich-
keit bleibende Empfehlungen zum Schutz der elektronisch angreifbar
gewordenen Privatsphére zu verpflichten sind - auch wenn auf dieser
Grundlage derzeit zwischen der EU und den USAweiter diskutiert wird
(vgl. den Exkurs- Kasten in Kapitel 6).

2, Stellungnahme zum Stand des Datenschutzes in den USA und zu den derzeitigen
Verhandlungen zwischen der EU und der amerikanischen Regierung® vgl.:
http://www.europa.eu.int/comm/dg15/en/media/dataprot/index.htm
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Von einem totalen Handelskrieg und bésem Blut sprach schon im Ok-
tober das Magazin , Business Week", es sei ein , Diktat", mit dem Eu-
ropa der Welt seine Normen des Schutzes der Privatheit aufdriicken
wolle. Eine gesetzliche Regelung des Datenschutzes scheuten die USA
bisher wie der Teufel das Weihwasser, womit die Ironie im transatl an-
tischen Kampf um die Daten perfekter wird: Wahrend in Deutschland
die Verfechter des ,, neuen Datenschutzes’ den Markt als Partner ent-
decken, finden sich in den USA pl6tzlich Stimmen, die fir gesetzliche
Regelungen plédieren. So hat etwa der Demokrat Edward Markey die
Entwurfe fir ein Datenschutzgesetz bereits in der Schublade. Seiner
Ansicht nach ist es tberféllig, , eine Grundlage zum Schutz der Pri-
vatsphére aller Amerikaner zu bieten.” Im Juli 1998 verpflichtete US-
Vizeprasident Al Gore Regierung und Verwaltung auf Einhaltung der
Prinzipien einer , Electronic Bill of Rights*. Bevor diese Entwicklun-
gen greifen und politische Formen annehmen, wird wohl noch einige
Zeit verstreichen.

Hier soll gezeigt werden, dass - pragend insbesondere in Deutschland -
langst ein Losungsansatz diskutiert wird, vielleicht geeignet, den tiefen
Dissens zwischen Europa und den USA hinsichtlich des Schutzes der
personenbezogener Daten von einer ganz anderen Seite, einer techno-
logischen Seite, her zu betrachten - und vielleicht auch zu |6sen!

Deutschlands Diskussions-Erfahrungen(!) zum (technologischen)
Schutz der Privatsphére sollten als Ansatz verstanden werden, den
verbreiteten verfahrensrechtlichen Durchsetzungsmechanismus des
Datenschutzes durch eine andere, eben eine neue ,, Denkform® zu er-
weitern: es gilt den produktmé&idig nicht eingel 6sten Anspruch zur
Gestaltung von datenschutzfreundlichen Technologien auf eine prin-
zipiell andere, eben eine technologische Basis zu stellen. Dieser An-
satz zur Weiterentwicklung des Datenschutzes steht erkenntnisméafiig
im Bewusstsein, dass nur ein funktionierender, also auf der Hohe der
technol ogischen Anforderungen stehender Datenschutz am ehesten
Gewahr bietet, dass das Birgerrecht auf Datenschutz und Informati-
onszugang — als essentielle Teile einer funktionierenden Demokratie
— eine Zukunft haben wird. Ohne funktionierenden Datenschutz kei-
ne funktionierende Demokratie.

12




Ziel der folgenden Ausfiihrungen ist es, die entwickelte Diskussion um
einen , neuen Datenschutz” noch einen konsegquenten aber bislang prin-
zipiell in dieser Diskussion fehlenden Schritt weiterzufihren: Gezeigt
werden soll, das in den , Common Criteria“ 3 - international abge-
stimmten Kriterien zur Evaluierung von I T-Systemen - ein industriepo-
litisch zu nutzender Ansatz liegt, der es mit den dort spezifizierten
Schutzprofilen (,, Protection Profiles*) erlaubt,

« die auflebende Diskussion um ,, Giitesiegel fir den betrieblichen Da-
tenschutz* anzureichern,

« der stecken-bleibenden Umsetzung des TDDSG von Seiten der infor-
mationstechnischen Gestaltbarkeit von sicheren, also datenschutz-
freundlichen Multimediadiensten den fehlenden Umsetzungs-
schwung zugeben,

« einen technologiepolitischen Vorschlag zur Lésung der EU-USA
Kontroverse zum Umgang mit personenbezogenen Daten zu machen,

* einen eigenstandigeren européi schen Technologieansatz voranzubrin-
gen, namlich mittels evaluierten, also sicheren und datenschutzinte-
grierten Systemlosungen die globale amerikanische IT-Dominanz
durch neuartige Chancen fir européische | T-Produkte auf eine ausge-
glichenere Basis zu stellen.

3Mein Dank gehort Marcel Weinand fur seinen fachlichen Rat, was die Feinheiten der Com-
mon Criteria anbelangt.
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2.1 T-Sicherheit — Kernsubstanz des, neuen Datenschutzes*

Essind zwei konvergierende Trends — ein sozialer, ein technol ogischer —,
die die Nutzung von multimedialen Dienstleistungen und des Internets
zu einem steigenden Risiko fr die Privatsphéare werden lassen.

Einerseits laden die neuen digitalen Moglichkeiten ein zur weltweiten
Kommunikation, zur elektronischen Bestellung von Waren, zum bar-
geldlosen Zahlungsverkehr oder zum weltweiten Abruf von Informa-
tionen - um dabei Uberall personenbezogene Datenspuren zu hinterlas-
sen, die andererseits - eben auch mittels der neuen digitalen Mdglich-
keiten - leicht von unbekannten Dritten gespeichert, analysiert, katalo-
gisiert und fur fremde Zwecke verwendet werden kdnnen. In dieser Am-
bivalenz der neuen Technologien liegen die Griinde, warum das Verfas-
sungsrecht auf informationelle Sel bstbestimmung keineswegs gewahr-
leistet ist, und warum - wie neueste Umfragen zeigen - die Befrchtung
wachst, personliche Daten kdnnten unkontrolliert von Dritten miss-
braucht werden. Dies gehdrt mittlerweile zu den gréRten Angsten des
Blrgers vor den neuen Technologien. Erst danach kommt auf dieser
Skala der Bedrohungen die Angst, zum Opfer eines Einbruchdiebstah-
les oder eines Betrugsdeliktes zu werden, im Straenverkehr zu verun-
glucken oder durch Umweltverschmutzung geschadigt zu werden.

Es kann schon sein, dass es die vielen kleinen, schleichenden Verande-
rungen des Alltags sind, die der Blrger als bedrohlich wahrnimmt, als
Etwas, was Angste schiirt, fremd ist, also Fragen aufwirft, fur die ge-
genwartig kaum verl 8ssliche Antworten zu geben sind:

Wir wissen nicht, welche Informationen Uber uns gespeichert sind.
Wir wissen nicht, wo diese Informationen gespeichert sind.

Wir wissen nicht, ob diese Informationen richtig oder falsch sind.
Wir wissen nicht, wer Zugang zu diesen Informationen hat.

Wir wissen nicht, wer mit diesen Informationen was macht.

Wir wissen nicht, ob unsere elektronisch verschickten Informationen
nicht unterwegs manipuliert oder kopiert werden.

14




Wir wissen nicht, wie sicher und geschitzt unsere Privatsphére noch
ist, wenn jegliche multimediale Aktivitét , Uber Netze" individuell zu-
zuordnende Datenspuren hinterlasst.

Wir wissen nicht, ob den elektronischen Dienstleistungen vertraut
werden kann, denn kein Diensteanbieter muss seine Systeme auf Si-
cherheit prifen lassen.

Wir wissen aber, dass sich die rechtlichen Pramissen der Verarbeitung
personenbezogener Daten nicht verandern. Ob diese Daten in Akten
festgehalten, Dateien entnommen oder Uber Internet, Multimedia und
T-Online verbreitet werden, ihre Verwendung bleibt an feste, im Grun-
drecht verankerte Prinzipien gebunden.

Aber: bekannt ist eben, dass das, was auf Festplatten oder Chipkarten
gespeichert ist oder in virtuellen Netzwelten transportiert wird, mit dem
herkdmmlichen Verstandnis, den Kompetenzen und Methoden des Da-
tenschutzes nicht mehr zu kontrollieren ist.

Weiterhin mit spezifischen Rechtsnormen auf die I nformationstech-
nik zu reagieren, heif3t, die typologische Struktur dieser neuen Tech-
nologie zu verkennen - diese ist dynamisch, virtuell und vernetzt. Sie
konstituiert eine ,, neue Wirklichkeit*, die mit den vertrauten Steue-
rungsressourcen grundrechtsvertréglich offenbar direkt nicht regu-
liert werden kann.

Und hier liegt in der Tat die zentrale Bruchstelle, warum das heutige
konzeptionelle Design des Datenschutzes nicht auf der Hohe der fun-
damental neuen technologischen Entwicklungen sein kann. Ein allein
nach starren Normen agierender Datenschutz kann keine Antwort auf
eine dynamisch sich weiterentwickelnde und globalisierende Techno-
logie sein. Wo aber kénnten Ansétze zu finden sein, die

* in Angemessenheit zu den neuartigen multimedialen Telekooperati-
onsmdoglichkeiten, unter den gegebenen grundrechtlichen Anforde-
rungen,

« angesichts einer miindigen, sensibel reagierenden Offentlichkeit
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geeignet sind, den technologisch konsequenten Gedanken eines global
wirkenden Schutzes personenbezogener Daten Uiberhaupt diskutierbar
Zu machen?

Als Ziel zur Bewaltigung dieser Aufgabe muss mindestens gelten, dass
insbesondere personenbezogene Daten auch Uber globale Netze trans-
portiert werden konnen, um dabei nicht abgehort, manipuliert oder ko-
piert zu werden und sicherheitstechnisch so abgesichert sind, dass sie
auch den wirklichen Adressaten erreichen. Wenn Datenschutz eine
neue Chance sein soll und die vorgegebenen Rechtsnormen einen nicht-
hintergehbaren Rahmen darstellen, dann missen diese rechtlichen Vor-
gaben —wie das Recht auf informationelle Selbstbestimmung —in ver-
bindliche und nachprifbare technische Standards umgesetzt werden:

» Technische Vorkehrungen, die eine effiziente, den Anforderungen des
Datenschutzes entsprechende Steuerung des Verarbeitungsprozesses
sicherstellen, missen zu integralen Bestandteilen der Informations-
und Kommunikati onstechnologien werden” , so Spiros Simitis (1996).

Und Helmut Baumler bringt die Weiterentwicklung des Datenschutzes
auf den prinzipiellen Punkt, wenn er feststellt: ,, Die Gesetze der Dialek -
tik sorgen daflr, dass aus der neuen Computertechnik auch neue Chan -
cen fur den Schutz der Privatsphére entstehen® (Baumler 1996:647).

Aber wie geht das?

» Datenschutz durch Technik® muss konsequent das neue Konzept
heif3en, das aus der Perspektive des Datenschutzes und auf der Héhe der
informations- und kommunikati onstechnol ogischen Entwicklungen ist
und gewahrleisten kdnnte — wenn es dann zu entsprechenden , inte-
grierten Systeml6sungen* kommt —, dass der Schutz der Privatheit und
der birgerlichen Autonomie in weltweiten Kommunikationsnetzen
maoglicher wird (Rol3nagel 1999:253).

Das Ziel informationstechnischer Sicherheit ist es, informationstechni-
sche Systeme zu entwerfen, herzustellen und einzusetzen, die gegen al-
le Formen unerwiinschter Beeinflussung der Datenverarbeitungspro-
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zesse einen Schutz geben kdénnen. Damit fallen aber auch alle techni-
schen und organisatorischen MafRnahmen eines rechtlich fixierten Da-
tenschutzes darunter, denn auch dieser soll einen optimalen Schutz vor
unbefugter Kenntnisnahme, Veranderung, V erarbeitung und L éschung
personenbezogener Daten bei der Anwendung informationstechnischer
Prozesse sicherstellen - was aber infolge der neuen technol ogischen
Gegebenheiten an seine Grenzen stoft.

Esféllt der Blick auf die I T-Sicherheit und ihre L6sungen, denn ,,...wenn
es darum geht, informationstechnische Sicherheit zu erreichen, so dient
dies der Vertraulichkeit, Integritét und Verfligbarkeit von personenbezo-
genen Daten, von Programmen, die personenbezogene Daten verarbei-
ten und von Systemen, auf denen diese Programme laufen, und damit
dem Datenschutz* (Berliner Datenschutzbeauftragter 1995).

,» Technik kontrolliert Technik® kdnnte also auch hier —wie etwaim Be-
reich moderner Umweltschutztechnol ogien — zum wirtschaftlich nutz-
baren Credo einer innovativen Entwicklung von Programmen und Sy-
stemen werden, die durch eine Integration von sicherheitstechnol ogi-
schen Komponenten einen nachpriifbaren datenschutzspezifischen
Qualitatsstandard haben.

Ganz neue Begriffe werden zunehmend diese Debatte, diesen Ansatz
prégen: Die Rede ist bei diesem ,, neuen Datenschutz* beispielsweise
von Systemdatenschutz, von einem Datenschutz-Audit oder von sozia-
lem Datenschutz als Selbstschutz. AulRerdem geht es dabel um das
Recht auf freien Informationszugang, um die Umsetzung des Prinzips
der Datenvermeidung, um digitale Signaturen wie um die neue Basis-
technologie der Kryptographie, also die VerschlUsselungstechnik. Da-
bei darf nicht tGibersehen werden, dass der Denkansatz des ,, neuen Da-
tenschutzes* weit Uber dieses instrumentelle Verstandnis einer Erwei-
terung des bisherigen Datenschutzes - jetzt um die Aktivierung der
technol ogischen Komponente (einschliefdlich also der bislang ruhenden
10 Gebote des Datenschutzes gemal3 Bundesdatenschutzgesetz) — hin-
ausgeht.
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Der ,, neue Datenschutz” setzt, in der Summe seiner auszubalancieren-
den Elemente wie etwa mehrseitige Scherheit, Revisionsverantwor -
tung, Ordnungsmafigkeit und Verantwortlichkeit aber auch wegen des
Selbstschutzgedankens wie der wichtiger werdenden Rolle der Daten -
schutzbeauftragten im Kern auf den menschlichen Faktor, namlich auf
die Herausbildung von Vertrauen: Vertrauen in die neuen digitalen
Moglichkeiten und Teledienste wird wohl dann am ehesten erwachsen,
wenn Burgerinnen und Burger darum wissen, also Vertrauen kénnen,
das vertauenswiurdige elektronische Kommunikation am ehesten ge-
wahrleistet ist, wenn die Regelungen des TDDSG und die standardisie-
renden Anforderungen der Common Criteriaim Rahmen eines offent-
lichen Auditierungsverfahrens a's nachgepriift bestétigt gelten kénnen.

Das Signum des Neuen am ,, neuen Datenschutz” steht in der Tat fur die-
sen weiten aber alternativliosen Anspruch, gilt es doch das Verfas-
sungspostulat der Privatsphére — zumal in seiner verletzlich und an-
greifbar gewordenen virtuellen Représentanz — durch den ,,neuen Da-
tenschutz“ zu verteidigen.

Im folgenden wird besonders der Systemdatenschutz in seinen techno-
logischen Grundsétzen vorgestellt.

Systemdatenschutz

Der Systemdatenschutz beruht auf dem eigentlich naheliegenden Ge-
danken, schon im Software- und Systemengineering-Prozess zur Ge-
staltung der spateren Systemstrukturen datenschutzrel evante Funktio-
nalitdten bzw. Schutzprofile so als Entwicklungsparameter fiir den ei-
gentlichen Architekturentwurf und die | mplementierung vorzusehen,
dass diese dann auch im Rahmen spéterer Zertifizierungsverfahren -
auf der Grundlage international vereinbarter Sicherheitskriterien, wie
den Common Criteria— nachprifbar und hinsichtlich von Sicherheits-
gualitéten bewertbar sind.

Es geht also um systemtechnische und softwaremal3ig integrierte Vor-
kehrungen, die die Verwendung personenbezogener Daten bereits
durch eine entsprechende Gestaltung der Systemstrukturen vermeiden,
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also Mal3nahmen die die Datenschutzfunktionen der in Telekommuni-
kationsnetzen verwendeten Geréte, Programme und Ubertragungswe-
ge sowie der in ihnen angebotenen Dienste unterstiitzen.

Systemdatenschutz kann bei der Entwicklung von Endgeréten, Uber-
tragungswegen und Computerprogrammen ebenso greifen wie bei der
Planung bestimmter Angebote in Telekommunikationsnetzen. Denn
werden — wie noch zu zeigen sein wird — durch spezifisch zu definie-
rende Schutzprofile die Datensicherheits- und Datenschutzfunktionen
etwa von Computerprogrammen, Rechnern, Modems, Telefonappara-
ten und anderen Gerdaten zuverlassig Uberprifbar, ist der Nutzer auch
gegen Hardware-bedingte Schwachstellen geschiitzt.

Werden im Sinne eines so definierenden Systemdatenschutzes traditio-
nelle informationsverarbeitende Systeme in ihrer komplexen Gesamt-
heit betrachtet, so sind einige klassische Einzel prozesse (Systemel e-
mente) identifizierbar, in denen tblicherweise solche Daten, die zur
Identifizierung des Benutzers geeignet sind, anfallen, bearbeitet und
gespeichert werden:

Autorisierung: Vergabe einer Berechtigung und eines Berechtigungs-
profils zur Nutzung des Systems, beispielsweise bei Vertragsabschluf3,
Personalisierung von Chipkarten.

Identifikation und Authentikation: Nachweisfiihrung des Benutzers
Uber seine grundsétzliche Berechtigung zur Nutzung des Systems.

Zugriffskontrolle: Prifung des Berechtigungsprofile relativ zu der ge-
winschten Aktion/Dienstleistung des Systems.

Protokollierung: Festhalten von Aktionen gemeinsam mit Angaben
zum Benutzer, zum Zwecke der Nachwei sfiihrung. (Zweckbindungs-
prinzip)

Abrechnung: Rechnungsstellung der erbrachten und in Anspruch ge-
nommenen Systemleistungen an den Benutzer.

Die tatsachliche Identitét des Benutzersist fir die Funktionalitét eines
I T-Systems grundsétzlich nicht erforderlich. Allenfalls in bestimmten
Fallen zur Autorisierung, Abrechnung und Protokollierung konnte die
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Identitdt des Benutzers erforderlich sein und miisste dort offengel egt
werden bzw. bekannt sein. In den Ubrigen Prozessen ist dies nicht er-
forderlich! Systemdatenschutz steht demnach dafur, dass schon bei der
Konzeption von informationsverarbeitenden Systemen generell und fiir
jeden einzelnen Prozess untersucht wird, ob Daten zur wahren | dentitét
des Einzelnen zur Verfligung stehen miissen oder ob eine anonyme oder
pseudonyme Gestaltung infrage kommt.

Unter Anonymisierungist eine Verénderung personenbezogener Daten
derart zu verstehen, dass die Einzelangaben Uber personliche oder sach-
liche Verhéltnisse nicht mehr - oder mit unverhdltnismaldig groflem
Aufwand - einer bestimmten oder bestimmbaren natirlichen Person zu-
geordnet werden kdnnen.

Unter Pseudonymisierung ist das Verandern personenbezogener Daten
durch eine Zuordnungsvorschrift derart gemeint, dass die Einzelanga-
ben Uber personliche oder sachliche Verhaltnisse ohne Kenntnis oder
Nutzung der Zuordnungsvorschrift nicht mehr einer natirlichen Person
zugeordnet werden kdnnen.

Diese Méglichkeiten der modernen Datenschutztechnologie, was mit
dem Begriff ,, Privacy Enhancing Technology“ (PET) auf eine neue
Philosophie der Datenvermeidung und der Datensparsamkeit hinweist
und ein ganzes System spezifischer weiterer technischer Mal3nahmen
umfasst, findet im TDDSG - das das Verhaltnis Technik und Recht auf
eine neue Basis stellt - seinen gesetzgeberischen Ausdruck.

Grundsétzlich gilt, dass die Technologie, die dafiir gesorgt hat, dass
personenbezogene Daten gespeichert, genutzt und weitergegeben
werden konnen, auch zur Wahrung der Privatheit des Einzelnen nutz-
bar gemacht werden kann - um dies damit tUberhaupt Uberprtfbar zu
machen. Bereits bei der Konzeption von | T-Systemen sollte daher
generell und fiir jeden einzelnen Prozess untersucht werden, ob Uber-
haupt Daten zur wahren Identitét des Einzelnen zur Verfligung ste-
hen missen und wenn ja, oder ob eine anonyme oder pseudonyme
Gestaltung in Frage kommt.

20




3. Das TDDSG als rechtliche Aufforderung zur Gestaltung des
Systemdatenschutzes

Das TDDSG - als Teil des umfassenderen Informations- und Kommu-
nikationsdienstegesetzes (lUKDG) - ist ein neues bereichsspezifisches
Datenschutzgesetz, das neue Perspektiven fir den Schutz der informa-
tionellen Selbstbestimmung 6ffnet - zumindest rechtlich. Einer Anpas-
sung des des TDDSG an das allgemeine BDSG steht aus, ist aber of -
fenbar wiinschenswert, ,,...da es zu systematischen Konflikten kommen
kann, da eine Reihe von Regelungen nicht deckungsgleich sind bzw.
nicht reibungslos ineinander greifen* (Biillesbach 1999:265)%.

Der Anwendungsbereich des TDDSG erstreckt sich auf alle elektroni-

schen Informations- und Kommunikationsdienste, die fir eine indivi-

duelle Nutzung von kombinierbaren Daten, wie Zeichen, Bilder und

Daten, bestimmt sind und denen eine Ubertragung mittels Telekommu-

nikation zugrundeliegt. Dem Deutschen Bundestag war offensichtlich

bewusst, dass er mit dem TDDSG ,,Neuland* betritt: ,, Dies gilt insbe -
sondere fUr die Regelungen ... zum bereichsspezifischen Datenschutz.

Durch diese Regelungen sollen innovative Entwicklungen angestof3en

und gefdrdert werden; sie leisten einen wichtigen Beitrag zu einer brei -
ten Akzeptanz der neuen Dienste und stellen dartber hinaus Weichen

fur die Entwicklung von Leitlinien im internationalen Bereich. Letzte -
res gilt sowohl im Hinblick auf Uberlegungen in der europaischen Uni -
on als auch hinsichtlich der Schaffung eines globalen Ordnungsrah -
mens fur die neuen Dienste” (Deutscher Bundestag 1997:1).

Dieses Zi€l ist - wie noch zu zeigen sein wird — offenbar nicht alein aus
rechtlichen Regelungen ableitbar und bedarf zumindest (auch) der
Kréfte des Marktes, also des Wettbewerbes Uber die ausgewiesene und
nachprifbare Qualitédt von sicheren wie vertrauenswiirdigen ,, Daten-
schutzprodukten“. Gerade die Fortfihrung der mit im TDDSG formu-
lierten Prinzipien — also seine technol ogische Konkretisierung - wird es
moglicher machen, das vom TDDSG angestrebte hohe und verlassliche
Mal3 an Datenschutz in Telediensten Gberhaupt ,, mit Leben® zu erfillen.

4 Auf die zeitlich Uberfallige Anpassung des BDSG an die EU-Datenschutzrichtlinie von 1995 unter
Beriicksichtigung der TDDSG-Regelungen fiir Teledienste kann hier nicht eingegangen werden.
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Doch zunéchst bleibt die Frage, da Teledienste weltweit betrieben und

angeboten werden, wie durch das TDDSG der Datenschutz in globalen

Netzen durch einen nationalen Gesetzgeber gefdrdert werden kann?
Die Antwort liegt in einer fur die Gesetzgebung neuen ,, Allianz zwi-

schen Technik und Recht” - wie dies Alexander Rof3nagel formuliert.

Denn: ,, Je mehr Datenschutz aus dem Einflussbereich des nationalen

Gesetzgebers verschwindet, desto mehr muss Datenschutz weltweit

wirksam werden. Dies ist mangels einer wirksamen Weltrechtsordnung

nur dann moglich, wenn er in die Technik eingelassen wird. Daten -
schutztechniken sind - im Gegensatz zum Datenschutzrecht - weltweit

wirksam und Technikunternehmen sind - im Gegensatz zu Gesetzgebern

- sehr schnell lernende Systeme.” (Deutscher Bundestag 1997:254)

Vor diesem Hintergrund kann angenommen werden, dass das TDDSG
von seiten des Gesetzgebers schon so angelegt ist, dass es technisch um-
zusetzende Anforderungen enthdlt, die von den Herstellern und Anwen-
dern als wirtschaftlich zu nutzende Chancen erkannt werden sollten, um
so, vom Gesetzgeber rahmensetzend ermutigt, weltmarktfahige Tech-
niksysteme zu entwickeln, die dem Nutzer nachweisbar die Gewéhr ge-
ben, eine nach internationalen | SO-Standards ausgerichtete also nach-
prufbar vertrauenswirdige und datenschutzgerechte Technik zu nutzen
(Béaumler 1999:258). Hier interessieren besonders folgende Regelungs-
schwerpunkte des TDDSG:

* 8§ 3 Abs. 4 enthélt das Gebot, sich bereits bei der Gestaltung und Aus-
wahl technischer Einrichtungen an dem Ziel auszurichten, so wenige
personenbezogene Daten wie moglich zu erheben und zu nutzen (Da-
tenvermeidungsprinzip als Element des Systemdatenschutzes).

» § 3 Abs. 5 verlangt eine transparente Gestaltung der Dienste. Der Nut-
zer ist umfassend Uber die Verarbeitung seiner Daten aufzukléren. Der
Transparenz fur den Nutzer dient auch die Pflicht, ihn auf die jeder-
zeitige Widerrufmoglichkeit seiner Einwilligung hinzuweisen (8 3
Abs. 6).

* Ein Kernstlick des ,neuen Datenschutzes® ist in § 4 geregelt: Danach
soll es zu den Pflichten des Diensteanbieters gehéren, dem Nutzer die
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I nanspruchnahme von Telediensten anonym oder pseudonym zu er-
moglichen. Allerdings steht diese Datenvermeidungspflicht unter
dem Vorbehalt, ihre Erfullung misse ,, technisch moglich und zumut-
bar* sein.

» Neben der von 8§ 4 Abs. 2 Nr. 1 geforderten Méglichkeit fur den Nut-
zer, seine Verbindung mit dem Diensteanbieter jederzeit zu unterbre-
chen, ist auch von besonderem Gewicht das Gebot, die Daten nach
Ablauf des Abrufs oder Zugriffs sofort zu |6schen, wenn sie nicht fr
Abrechnungszwecke benttigt werden.

* Diese unbeobachtbare (und unverkettbare) Netznutzung ist auch ge-
genuber Dritten zu schiitzen, eswird in 8 4 Abs. 2 Nr. 3 verlangt, dass
die Diensteanbieter hierfir die entsprechenden Schutzvorkehrungen
zu treffen haben - etwa durch V erschltissel ungstechniken.

» Die Rechte des Nutzers werden in § 7 erganzt um gegeniber dem
BDSG erweiterten Anspruch auf Auskunft.

Bereits bei den Vorarbeiten fiir das luKDG bestanden Uberlegungen,
ein Datenschutz-Audit in das neue Regelwerk aufzunehmen, in dem
Anbieter von Telediensten ihr Datenschutzkonzept sowie ihre techni-
schen Einrichtungen durch unabhangige Gutachter prifen und bewer-
ten lassen sowie das Ergebnis der Prufung veroffentlichen konnen.

Die Aufnahme einer entsprechenden Regelung in das TDDSG wurde
jedoch zunachst zurtickgestellt, um im Rahmen der Evaluierung des
IUKDG nédher zu beleuchten, welche Aspekte eines solchen Daten-
schutz-Audits einer gesetzlichen Regelung bedurfen.
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4. Die Umsetzungsprobleme des TDDSG als For schungsfeld

Das TDDSG ist sicherlich ein richtiger Ansatz, dem Personlichkeits-
schutz in Kommunikationsnetzen seine Geltung zu verschaffen, auch
wenn das Gesetz nur Teilaspekte des ,, neuen Denkens* im Datenschutz
abdeckt - und sich bislang kaum einer der Diensteanbieter daran halt!

Eine Analyse der Verbraucherverbénde (Wolters 1999:277) Uber das
Marktverhalten der Anbieter aus Verbrauchersicht hat gezeigt, dass sich
nur einer von 55 deutschen Diensteanbietern darum kimmert, was in
§ 3 Abs. 5 TDDSG gefordert wird, namlich:

» Der Nutzer ist vor der Erhebung tber Art, Umfang, Ort und Zweck der
Erhebung und Verarbeitung und Nutzung personenbezogener Daten zu
unterrichten.”

Nach den AuRerungen der Aufsichtsbehérden von Bund und Landern
sowie der Verbraucherverbande sind die Anforderungen des TDDSG
bel eéinem Teil der betroffenen Wirtschaftskreise, insbesondere bei klei-
nen und mittleren Unternehmen, noch nicht ausreichend bekannt oder
werden nicht beachtet.>

Grundsétzlich sollte davon ausgegangen werden, dass die multimedia-
le Dienstleistungspraxis konkret technisch noch nicht in der Lage ist,
die Anforderungen des TDDSG im Alltag auch erkennbar und nach-
prufbar auszufillen. So gesehen wird das TDDSG - was seine techno-
logische Umsetzung anbelangt - zum Forschungsfeld, denn wie - so wéa
re zu fragen - lassen sich

« das Prinzip der Datenspar samkeit,

« die Vorschrift zur Anwendung anonymisierender oder pseudonymi-
sierender Systemfunktionalitaten,

« das Gebot der Unbeobachtbarkeit (und Unverkettbarkeit),

5Vgl. Bericht der Bundesregierung tber die Erfahrungen und Entwicklungen bei den neuen In-
formations- und Kommunikationsdiensten im Zusammenhang mit der Umsetzung des luKDG;
Bundestags-Drucksache 14/1191
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* das elektronisch einzuholende Recht auf Einwilligung des Nutzers zur
Erhebung, Verarbeitung und Nutzung seiner Daten und

* ein Verfahren zur elektronischen Auskunft

technologisch realisieren, um es dann auch zu standardisieren und
nachprifbar bewerten zu kénnen?

Noch scheitert — so ist anzunehmen — die neue Qualitat des TDDSG an
seinen hohen Anforderungen an die Praxis. Die intellektuelle Diskussi-
on Uber die neuen Anforderungen an den Datenschutz in globalen Net-
zen hat sich — so ist zu vermuten — in nahezu idealer, aber praxisferner
Weise mit parlamentarischen Akteuren verbunden, um dieses so fort-
schrittliche aber offenbar nicht aus sich heraus ,, mit neuem Leben* zu
fullende moderne Datenschutzgesetz hervorzubringen.

Noch stehen die Schutzvorschriften des TDDSG bei vielen Tel edienst-
angeboten nur auf dem Papier; vielen Nutzern sind ihre neuen Rechte
und vielen Anbietern ihre neuen Pflichten nicht vertraut (gemacht wor-
den!). Aber, so muss gefragt werden, wie ist es mdglich zu machen, die
gesetzlichen Auflagen des TDDSG schon von vorne herein, noch bevor
der Nutzer Uberhaupt auf Teledienste zu greift, als Systeml6sung zu in-
tegrieren, und zwar so, dass dieses dann auch durch ein Zertifizie-
rungsverfahren bestétigt und durch ein Gitesiegel kenntlich gemacht
werden kann?

In einem Forschungsprojekt ,, Datenschutz in Telediensten* (DASIT),
welches von der DG Bank, dem Institut fir TeleKooperation der GMD
und der Projektgruppe verfassungsvertragliche Technikgestaltung
(PROVET) an der GH Kassel durchgefuhrt wird, geht es ausdriicklich
darum ,, ...moderne und auf das Agieren in Netzen bezogene Daten -
schutzanforderungen, wie sie insbesondere im TDDSG genannt sind,
mittels Organisations- und Ablaufanalysen, Szenarien, Bewertungen,
Projektierung datenschutzgerechter Verfahren und prototypischer Rea -
lisierung in der Praxis vorbildhaft umzusetzen. (...) Die Ergebnisse sol -
len wahrend der Projektlaufzeit (noch bis Oktober 2000) und im An -
schluss daran dokumentiert und publiziert und so in die aktuelle Da -

25




tenschutzdiskussion eingebracht werden. Se sollen dabei helfen Voll -
zugsdefizite abzubauen und Problemfelder aufzudecken und kénnen ei -
nen Beitrag zur Evaluierung des TDDSG darstellen® (Grimm
1999:272).

Die industrie- und technologiepolitische Diskussion in Deutschland
ist fern davon, international anschlussfahig zu werden an jene be-
sonders in Frankreich und den USA laufende und sich weiter ent-
wickelnde Diskussion, die auf eine Standardisierung von I T-Pro-
dukten/-Systemen auf der Grundlagen eines Common Criteria-Gu-
tesiegels hinaus laufen - wobei allerdings in diesen Landern - soweit
erkennbar - die Frage nach einer Zertifizierung von datenschutz-
spezifischen Schutzprofilen (,, Protection Profile") bislang keine Be-
deutung spielt.
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5. Die neue Glitesiegel-Diskussion

Langst hat die Prifung und Abnahme von technischen Einrichtungen
eine gesellschaftlich wichtige, teilweise unverzichtbare Rolle Uber-
nommen, erinnert sei an das VDE-Zeichen im Bereich der Elektrotech-
nik, die Kfz-Prifung, an Zulassungen in der Luftfahrt oder in der Me-
dizintechnik, oder an die Abnahme von Transporteinrichtungen (z.B.
Aufzige) oder an Beurteilung aus dem Qualitétsmanagement (1SO
9000).

» Gltesiegel flr den betrieblichen Datenschutz* heil3t ein Forschungs-
vorhaben, das von der Fachhochschule Frankfurt und der Deutschen
Postgewerkschaft getragen wird. Dieses Projekt versucht ein ,, Giitesie-
gel fir Qualitét im betrieblichen Datenschutz* zu entwickeln, umin Zu-
kunft informationstechnische Produkte und Systeme auf ihre ,,einge-
baute” Datenschutzkompetenz vergleichbar und Gberprifbar zu ma-
chen (Wedde 1998).

Seit Januar 1999 sind betriebliche Praktiker, Wissenschaftler, Daten-
schutzfachleute, 1V-Sachverstandige, Unternehmer und Vertreter der
Gewerkschaften, Technologieberater, Betriebsréte und Verbandsvertre-
ter mit Vertretern staatlicher Instanzen aus dem In- und Ausland damit
beschéftigt Qualitatsmalistabe fir einen gitesiegel basierten betriebli-
chen Datenschutz zu entwickeln. Dem Projektansatz liegt die Uberle-
gung zugrunde: ,,... dass ein Gutesiegel im betrieblichen Datenschutz
nur dann erfolgreich sein kann, wenn es

» Akzeptanz bei allen an den Datenverarbeitungsprozessen beteiligten
Parteien findet,

* universell zuganglich ist und hohe Praxistauglichkeit besitzt,

« die Rechtssicherheit der handelnden Akteure und den Schutz der Per-
sonlichkeitsrechte verbessert und

« der Betriebswirtschaftlichkeit dient”.
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Auffalig ist aber wie wenig (oder gar nicht) auch in diesem Projekt je-
ne gltesiegel basierte und langst etablierte Zertifizierungspraxis beach-
tet wird, die seit etwa 10 Jahren in Deutschland - aber auch in anderen
IT-starken Landern - wie etwa den USA, Kanada, Frankreich, den Nie-
derlanden und Grof3britannien - etabliert ist und sich ausschliefdlich mit
der kriteriengestiitzten Evaluierung von | T-Produkten befasst.

Den Bewertungsmalistab fur IT-Sicherheit in Europa gaben bislang

ausschliefllich die so genannten ITSEC ab. Diese ,, Information Tech -
nology Security Evaluation Criteria“ sind von der EU 1991 herausge-

geben worden und setzen zentrale Bewertungsstandards fur die Ver-

trauenswirdigkeit der Sicherheit von IT-Produkten. Die ITSEC bieten

eine Skala flr eine abgestufte Bewertung der Wirksamkeit von I T-Pro-

dukten an, etwa wenn die Fahigkeit gepruft werden soll, angenomme-

nen Bedrohungen zu widerstehen.

Die praktische Beachtung der ITSEC hat zu einer langst ausdifferen-
Zierten staatlichen wie privaten Evaluierungslandschaft in Deutschland
gefuhrt, diejetzt, mit den neuen, international abgestimmten Common
Criteria— den CC — eine weiterentwickelte und breitere Basis bekom-
men wird.

Durch die mit den CC jetzt u.a. moégliche Spezifizierung von , daten-
schutzspezifischen Protection Profiles® gibt es erstmalig einen Ansatz
zur Evaluierung und Zertifizierung, um den hohen Anforderungen des
Systemdatenschutzes gemal3 TDDSG auf eine technologisch realisier-
bare, vergleichbare und Uberprifbare Basis zu stellen. Nicht zuletzt ist
dies die zentrale industriepolitisch zu nutzende Herausforderung, um -
geman auch der Intentionen des TDDSG - zu neuen weltmarktfahig
werdenden Mérkten fur zertifizierte 1 T-Produkte vorstof3en zu kénnen.

Aber zunéchst: Die CC al's neues Glied sowohl der internationalen | SO-
Standardisierungsfamilie als auch der allgemeinen Gitesiegel-Diskus-
sion - um was geht es dabei ?

Ein , Gltesiegel“ bestétigt zumeist in Form eines Logos die zertifi-
Zierte Konformitét eines Produktes, einer Dienstleistung oder einer
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Verfahrensweise mit einem festgel egten Kriterienkatal og, einer Spezi-
fikation oder einem Gesetz.

Gutesiegel werden heute fir fast alle vorstellbaren Produkte, Dienst-
leistungen und V erfahrensweisen angeboten. Da die zu Uberprifenden
Gegenstande, Dienstleistungen oder Verfahren sehr unterschiedlich
sein kdnnen, lassen sich auch keine allgemeingultigen Normen ent-
wickeln.

Die hier in die Diskussion einzufUhrenden ,, Gemeinsamen Kriterien fir
die Prifung und Bewertung der Sicherheit von Informationstechnik® -
die Common Criteria - kdnnen als ein gelungener internationaler Ver-
such gesehen werden, flr Fragen der I T-Sicherheit (einschlieRllich des
Systemdatenschutzes) einen, das weite Feld der informationstechni-
schen Sicherheit Uberspannenden Kriterienrahmen abzustecken, der
aber nur fur die Evaluierung und Zertifizierung (allein) von 1 T-Produk-
ten in allen Unterzeichnerstaaten - dies sind bis heute Deutschland,
Frankreich, Grofbritannien, Niederlande, Kanada und USA —gilt.

Aus heutiger Sicht lassen sich die ,, Evaluierungsgegenstande® in drei
Gruppen einteilen (siehe Abb. 1):

Produkte (also physikalisch vorhandene Waren):

Fir diese Gruppe gibt es eine grof3e Anzahl an Zertifikaten —wobei die
neue informationstechnische Produktgruppe auffalligerweise hier nicht
oder noch nicht vorkommt. Ein gutes Beispiel fur ein von einem Ver-
braucherverband eingefiihrtes Gutesiegel ist die sogenannte TCO-
Norm, die sich mit der Bewertung der Arbeitsplatzgestaltung befasst
und als Industriestandard betrachtet wird, so dass in diesem Falle die
Hersteller von Monitoren, die nicht den gestellten TCO-Anforderungen
genlgen, einen sehr deutlichen Wettbewerbsnachteil in Kauf nehmen
miissen. Ein anderes Beispid ist das , GS-Zeichen* desTUV Rheinland
(, Geprifte Sicherheit"). Dieses Gutesiegel, das vornehmlich bei Elek-
trogeréten oder Produkten mit mechanisch bewegbaren teilen Anwen-
dung findet, soll dem Kunden garantieren, dass das entsprechenden
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Produkt alle relevanten Sicherheitsnormen enthalt und somit ohne Ri-
siko verwendet werden kann.

Dienstleistungen:

Im Dienstleistungsbereich ist die Uberpriifung von Qualitat und insbe-
sondere die Festlegung der Qualitatskriterien auf allgemeiner Ebene
nicht immer ganz einfach. Allerdings gibt es Branchen-Giitesiegel, die
von Berufsgenossenschaften oder Interessenverbanden gleichartiger
Dienstleister vergeben werden. Diese Giitesiegel sollen dem Kunden
einen Mindeststandard an Qualitdt und Vertrauenswirdigkeit garantie-
ren und die Wettbewerbssituation der teilnehmenden Unternehmen ge-
gentiber den nicht angeschlossenen Mitbewerbern verbessern oder
auch, wenn ein entsprechendes Bewusstsein beim Kunden geschaffen
ist, unseridse Mitbewerber aus dem Markt drangen.

Ein Beispiel fir ein solches Branchen-Gutesiegel ist das ,,BZP-Glite-
Taxi*. Diese vom BZP (Bundes-Zentralverband Personalverkehr, Taxi
und Mietwagen e.V.) initiierte Qualitatsbestétigung soll die Dienstlei-
stung ,, Taxifahren* zertifizieren und durch hohe Anforderungen an den
Diendeister dem Kunden einen Komfort-Gewinn bringen.

Verfahrensweisen:

Auch Kriterien fur die Qualitét von Verfahrensweisen sind, dahnlich wie
bei Dienstleistungen, allgemein nur sehr schwer zu bestimmen. Vorhan-
dene Gitesiegel fur Verfahren betreffen auf sehr abstrakter Ebene immer
nur Teilaspekte oder einzelne Branchen. Beispielsweise soll das DZI-
Spenden-Siegel die Verwaltungsverfahren von humanitér-karitativen
Spendenorgani sationen beurteilen. Dieses Siegel wurde vom Deutschen
Zentralingtitut fir soziale Fragen (DZI) ins Leben gerufen und wendet
sich an alle Uberregional en humanitér-karitativen Einrichtungen.
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Abb. 1. Beispielhafte Giitesiegel ®

Die (bisherige) Zertifizierungspraxis nach | TSEC — als Fallbeispiel

Die Prifung und Abnahme von technischen Produkten, Dienstleistun-
gen und Verfahren ist bestimmt von einer verwirrend wirkenden Fulle
von Begriffen wie einerseits (Konformitédts-)Prifung, Test, Eva
luierung, Validierung fur den prifenden Vorgang und andererseits Ab-
nahme, Freigabe, Zulassung und Zertifizierung fir den bestétigenden
Vorgang (Jennen und Schonwald 1994:21).

Alle Begriffe meinen in der Zielrichtung das gleiche: Vertrauen beim
Einsatz einer Technik oder bei der Verwendung eines bestimmten Ver-
fahrens dadurch zu erreichen, dass

* objektiv die Einhaltung von Vorgaben oder Standards gepriift
und/oder

« Eigenschaften des Priifgegenstandes durch eine unabhangige Prifung
und Bestétigung verifiziert werden.

Evaluierung und Zertifizierung als Prifverfahren sind seit Beginn der
80iger Jahre bekannt — wenn auch aus anfanglichen Anlaufschwierig-
keiten (etwa lange Evaluierungsdauer, hohe K osten, anwendungsferne
Konfiguration) noch nicht ganz heraus. Die Evaluierung beinhaltet die
Prifung und Bewertung der Sicherheitseigenschaften eines I T-Produk-
tes weiterhin nach den ITSEC, wie neuerdings auch nach den CC.

5 Die Wiedergabe von Namen und Zeichen von Giitesiegel berechtigt nicht zu der Annahme, dass
diese als frei benutzbar zu betrachten wéren.
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Der erste Schritt im Zertifizierungsverfahren ist die Prifung oder Eva-
luierung nach Sicherheitskriterien — also den ITSEC bzw. den Common
Criteria. Diese Dienstleistung wird vom Bundesamt fir Sicherheit in
der Informationstechnik (BSI) oder von privatwirtschaftlichen Prif-
stellen erbracht, die vom BSI akkreditiert und lizenziert sind. Gepruft
wird die Wirksamkeit und Korrektheit spezifizierter Sicherheitseigen-
schaften.

Ist die Evaluierung erfolgreich, wird der Prozess mit einem Prifbericht
abgeschlossen. Hier werden alle Ergebnisse zu den Sicherheitseigen-
schaften zusammengefasst und sowohl technische als auch administra-
tive Aspekte der Sicherheit behandelt. Das erreichte Sicherheitsniveau
wird damit dokumentiert und bietet dem Hersteller einen Nachwels fir
die Qualitat der Sicherheitseigenschaften seines Produktes und eine
Basis fur eine weitere Optimierung.

Nach dem erfolgreichen Abschluss der vom BSI Uberwachten Eva-
luierung wird der Prifbericht dem BSI zur offiziellen Zertifizierung
vorgelegt. Das BSI-Zertifikat bestétigt die Ergebnisse nach den ent-
sprechenden Sicherheitskriterien.

Grundsétzlich gilt:

» Gepriifte und zertifizierte I T-Produkte oder I T-Teilsysteme sind ein
wichtiger Baustein einer vertrauenswirdigen Informationstechnik.

« Die Zertifizierung von I T-Produkten/-Teil systemen nach Sicherheits-
kriterien schafft das Gitesiegel fur 1T-Sicherheit in einem immer wei-
ter wachsenden Markt. Es tragt damit zur Ubersichtlichkeit und zur
Orientierung bei.

« Die Zertifizierung nach einheitlichen Sicherheitskriterien, ob nach
den ITSEC oder Common Criteria, ermdglicht erstmals die Ver-
gleichbarkeit von I T-Produkten/-Teilsystemen unter dem Sicherheits-
aspekt. Davon konnen Hersteller, Vertreiber und Anwender gleicher-
mal3en profitieren.
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 Der Einsatz zertifizierter I T-Produkte/Teilsysteme hat von der |dee
her den Vorteil, dass die Sicherheitsleistungen offen definiert und
transparent sind. Der Anwender kann schon beim Kauf selbst prifen,
welche Sicherheitsanforderungen das Produkt tatsachlich erfillt.

Aus der Perspektive der Technikgestaltung ist die Phase von der Initi-
ierung bis zur Geburt der eigentlichen Produktentwicklung entschei-
dend. Mangel und Entwicklungsdefizite — etwa hinsichtlich nicht-inte-
grierter Funktionalitéten fur den technischen Datenschutz — sind spéter
kaum mehr behebbar. Schon vor der entscheidenden Prototypenent-
wicklung muissen also — gemal3 der ITSEC — Korrektheit und Wirk-
samkeitsmechanismen im kinftigen Produkt angelegt sein. Eine Pro-
duktentwicklung nach den Vorgaben der Korrektheits- und Wirksam-
keitsanforderungen der I TSEC stellt die Weichen fir die spater dann
nachprufbare Vertrauenswurdigkeit.

Sollen kiinftig also schon in der Planungs- und Design-Phase von I T-
Produkten die technologischen Grundlagen fur den Systemdatenschutz
gelegt werden, sind entsprechend ausgel egte und international aner-
kannte Gestaltungskriterien erforderlich — wie sie nun ausdriicklich
hinsichtlich des technischen Datenschutzes mit den Common Criteria
vorliegen.

Fazit:

Zertifizierung bildet einen wesentlichen Baustein in der Qualitétsi-

cherung fur den Hersteller von I T-Produkten und - Teil systemen — und

kann alsein zentraler Baustein jeglicher Datenschutz-Auditierung ver-

standen werden. Auch macht die Existenz von international harmoni -

sierten Sicherheitskriterien ein entwicklungsbegleitendes Zertifizie -
rungsverfahren moglich — was al's wichtiger Aspekt zur technologi-

schen Konkretisierung des Systemdatenschutzes verstanden werden

kann, zumal die Vertrauenswurdigkeit, also die Korrektheit und Wirk-

samkeit von I T-Produkten, nur bedingt nachtraglich hinzugefigt wer-

den kann.
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Selbstversténdlich kann ein Zertifikat nicht fir enen bestimmten Pro-
dukttyp vergeben werden, sondern hat immer nur fir eine bestimmte
Version eines Produktes seine Glltigkeit - und die kann zeitlich sehr
begrenzt sein. Bedingt durch einen kurzen Produktzyklus kommt oft
sehr schnell eine neue Version des Produktes auf den Markt, fir die das
Zertifikat keine Gultigkeit hat. Diesem Umstand trégt das Verfahren
der Re-Zertifizierung in pragmatischer Weise Rechnung.

Die Re-Zertifizierung gibt dem Hersteller die Moglichkeit, in einem
stark verkiirzten Verfahren, in dem nur die sicherheitsrelevanten An-
derungen des Produktes gepriift werden, das Zertifikat fir ein schon
zertifiziertes Produkt auf eine neue Version Ubertragen zu lassen (Ker-
sten 1997:323).
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6. Die Common Criteria— Gestaltungskriterien auch fir den ,, neuen
Datenschutz*

Technische Gestaltungskriterien wie die ,, Gemeinsamen Kriterien fur
die Prifung und Bewertung der Sicherheit von Informationstechnik* —
die Common Criteria— sind nicht nur Grundlage fur die systematische
Prifung — Evaluation — der Sicherheit der Informationstechnik, sie stel-
len gerade fur den Hersteller von I T-Produkten/-Systemen einen orien-
tierenden (heute noch nicht verpflichtenden) Mal3stab dar zur Uber-
prufbaren, transparenten und international vergleichbaren Entwicklung
von sicheren und (neuerdings) auch systemdatenschutzintegrierten
Produkten dar (Mackenbrock 1999:93).

Das amerikanische Verteidigungsministerium erarbeitete in den achtzi-
ger Jahren allgemein verbindliche Vorgaben fir Computersicherheit.
Siesind als TCSEC (Trusted Computer Systems Evalution Criteria) im
sogenannten ,, Orange Book" verdffentlicht worden. Nachdem in Euro-
pa zunéchst nationale Kriterien definiert wurden, so in Deutschland die
~I T-Sicherheitskriterien”, sind als erster Schritt der Angleichung die
européischen ITSEC (Kriterien fir die Bewertung der Sicherheit von
Systemen der Informationstechnik) im Jahre 1991 von der Européi-
schen Kommission verdffentlicht worden (van Essen 1999:41).

Die nun in einer endgtiltigen Fassung vorliegenden CC entstanden in
intensiver Zusammenarbeit der européischen Lander Deutschland (ver-
treten durch das BSI), Frankreich (SCSSI), Grofibritannien (CESG)
und Niederlande (NLNCSA) mit Vertretern aus Kanada (CSE) und den
USA(NIST und NSA). Die Common Criteriasind auf der Basis der von
den beteiligten Organisationen erstellten Kriterien entwickelt worden,
also der européischen ITSEC, der US-amerikanischen TCSEC und der
kanadischen CTCPEC (Canadian Trusted Computer Product Evaluati-
on Criteria) - und gehen in der Summe mit den ,, Protection Profile", al-
so den Schutzprofilen, Uber (1) die bislang fur EU-Europa geltenden
ITSEC hinaus - was als technologie- und industriepolitisch zu nutzen-
de Chance fir neue, européisch bestimmte Technol ogiemérkte verstan-
den werden kann.
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Die CC sind die Grundlage fur die Entwicklung eines Internationalen
Standards zu Evaluierungskriterien, der internationalen Norm | SO/ICE
15408. Die CC beschreiben in detaillierter Form, wie fir alle gangigen
I T-Produkte/-Systeme exakte Priifvorgaben in Form von Schutzprofi-
len oder Sicherheitsvorgaben zusammengestellt werden konnen.

Schutzprofile sind nicht produktspezifisch und dokumentieren fur ak-
tuelle Sicherheitsprobleme den passenden L dsungsansatz und daraus
abgeleitet Anforderungen fir einen bestimmten Produkttyp. Durch Si-
cherheitsvorgaben werden Schutzprofile - wie gleich an einem Daten-
schutz-Fallbeispiel zu zeigen sein wird - auf ein konkretes | T-Produkt
zugeschnitten.

Das erklarte Ziel der CC war immer, die weltweite gegenseitige Aner-
kennung von Evaluationsergebnissen zu ermdglichen. Je konkreter die
CC und der entsprechende | SO-Standard sind, desto weniger Spielraum
bleibt fur deren Auslegung und desto einfacher ist die gegenseitige An-
erkennung. Die nach den CC kinftig evaluierten I1T-Produkte sind
geman der Gutesiegel-Diskussion durch ein eigenes, auch zwischen
den beteiligten Staaten abgestimmtes L ogo erkennbar (Abb. 2).

Common Criteria

Abb. 2. Das internationale Logo der Common Criteria.
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Dasich die CC durch einen gegeniber den I TSEC wesentlich héheren
Detaillierungsgrad bei der Entwicklung und Evaluierung nachweislich
sicherer Informationstechnik auszeichnen - etwa durch umfangreiche
Verzeichnisse von Klassen der Sicherheitsanforderungen - etwadie
Klasse,, Privatsphare” - liegt es nahe (um zu einer Vergleichbarkeit der
resultierenden | T-Sicherheitsprodukte im Prozess der Evaluierung zu
kommen) die gestiegene Komplexitdt und Differenziertheit der CC
durch spezifische Werkzeuge - der sogenannten CCToolbox - aufzu-
fangen (Gast 1999).

Bevor es aber Uberhaupt etwa mittels dieses Werkzeuges zur Eva-
luierung von I T-Produkten hinsichtlich der vom Hersteller angegebe-
nen, integrierten Schutzprofile kommen kann mussen diese selbst erst
einmal spezifiziert werden.

Exkurs: Die EU-USA Kontroverse aus Sicht der Common Criteria

Im Kern geht der Streit zwischen der EU und den USA im Daten-
schutz - aus der Sicht der Européer - um die Frage, ob und in wel-
chen Bereichen die USA als grofdter externer Handel spartner der Ge-
meinschaft bereit ist einen angemessenen Schutz fir die dort verar-
beiteten Daten europaischer Blrger anzubieten?

Die Amerikaner stellten - bislang - den européi schen Forderungen

nach klarer Zweckbindung der Daten, einem funktionierenden Be -
schwerdesystem und einer effizienten Kontrollinstanz, deren rechtli-

che Verankerung durch Gesetz zu erfolgen habe, entgegen, dies sei

dem common law systemfremd und auch UberflUssig, darichtiger
Datenschutz auch durch die Selbstregulierung der betroffenen Wirt-

schaft sichergestellt werden kénne.

Neuerdings bemiiht sich die Wirtschaft der Vereinigten Staaten dar-
um, in einer Reihe von Bereichen durch Selbstregulierung ein ange-
messenes Datenschutzniveau zu schaffen. Zudem wird an Standard-
vertragsklauseln gearbeitet, die zwischen Ubermittelnden und emp-
fangenden Unternehmen ausreichende Garantien fir den Daten-
schutz schaffen sollen. Das US-Wirtschaftsministerium schuf im
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November 1998 eine weitere Beratungsgrundlage, indem es die so-
genannten Safe Harbour Principles présentierte.

Diese Safe Harbour Prinzipien sollen ausschliefidlich fir Daten gel-
ten, die aus Mitgliedsstaaten der EU in die USA tbermittelt werden.
So wird etwa unter dem Prinzip: Security ,, angemessene Maf3nah
men zur Sicherheit der Datenverarbeitung® verstanden - was wohl
in seiner Allgemeinheit selbstverstandlich ist.

Zur Zeit findet ein intensiver | nformationsaustausch zwischen dem
US-Wirtschaftsministerium und der EU Kommission darliber statt,
ob die Prinzipien dem Angemessenheitserfordernis gentigen konnte.

Die nahestehende Frage nach einer zwingenden Verbindlichkeit zur
Beachtung dieser Prinzipien kann aus der Sicht der Schutzprofildis-
kussion wie folgt beantwortet werden:

Alle amerikanischen — und européi schen — Unternehmen und Dien-
steanbieter, denen personenbezogene Daten anvertraut werden, soll-
ten sich im Rahmen eines aus der |dee der Selbstregulierung hervor-
gehenden Datenschutz-Audits — gemald der spezifischen Anforde-
rungen der Common Criteria(!) — evaluieren lassen und sie sollten
dartiber hinaus nachprufbar nur noch solche I T-Systeme/-Produkte
und Dienste anbieten, die aufgrund eines zu akkreditierenden
Schutzprofils: Privatsphéare sich einem Evaluierungsverfahren und
entsprechender unabhangiger Zertifizierung unterworfen haben.

Diese Denkform folgt konseguent der Idee der Common Criteria, sie
folgt auch dem ohnehin anstehenden Trend, die CC als internationa-
les Standardwerk gemal3 den | SO-V erfahren anzuerkennen. Nicht zu
letzt liegt darin auch ein Ansatz, die |dee des ,, neuen Datenschutzes*
- eben von der Seite des nachprifbaren Systemdatenschutzes - in den
Aushandlungsprozess zwischen der EU und den USA einzubringen,
liefert er doch das, was alle rechtlich bleibenden Verfahrensstrategi-
en nicht bieten kénnen: zwingende Beachtung und Durchsetzung
von gemeinsam verabschiedeten Kriterien, die schliefdlich ent-
wickelt wurden, um zu einer sicheren und vertrauenswiirdigen Kom-
munikation im grenziberschreitenden Datenverkehr zu kommen.
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7. Das Schutzprofil: Privatheit und seine Spezifizierung

Es entspricht der prinzipiellen Idee der Common Criteria, dass Schutz-
profile - zumal im Bereich der Klasse: Privatsphére — dazu aufgerufen
sind, ein nachprifbares ,, Gleichgewicht” zwischen dem Anbieter von
elektronischen Dienstleistungen — also etwa der Deutschen Telekom —
und dem Hersteller/Produzenten dieser Produkte — im Prozess der Eva-
luation herzustellen und 6ffentlich — durch das Zertifikat — zu beurkun-
den.

Selbstverstandlich konnte sich auch, so zumindest der 1dee nach, jeder
Anwender von personenbezogenen Daten — also etwa der Arzt, der
Rechtsanwalt, das el ektronische Rathaus usw. — an den Hersteller der
entsprechenden IT-Produkte wenden, um diesen ganz konkret nach
dem Nachweis entsprechender Zertifikate zum Systemdatenschutz zu
befragen, was allerdings voraussetzt, diese privaten Sammler perso-
nenbezogener Daten wissen um ihre eigenen und spezifisch angemes-
senen Sicherheitsanforderungen.

Umgekehrt wird es zunehmend — zumal die Einhaltung der CC zum in-
ternationalen 1SO- bzw. zum nationalen DIN-Standard werden sollen —
im ureigenen Interesse des Anbieters und des Herstellersliegen (weil sie
sich auf ihren Mérkten behaupten wollen), die Interessen des Teilneh-
mers bzw. Nutzers von Telediensten, also des Birgers und sein wach-
sendes I nteresse am Schutz seiner Privatheit so zu beachten, dass dieser
Wunsch al's technologisch realisiertes Schutzziel nachprifbar im Sinne
des Systemdatenschutzes wird —womit ein zentraler Beitrag zur ,, Selbst-
regulierung der Wirtschaft“ geleistet wiirde. Die Frage nach der sozialen
Akzeptanz der Teledienste wird sich an dieser Stelle entscheiden.

Deshalb, so kann vermutet werden, wird es zur ureigenen Aufgabe des
Dienste-Anbieters werden, sich durch die konkrete Formulierung von
Schutzzielen der Klasse: Privatsphare um die Interessen der Kund-
schaft kimmern zu miissen. Nur noch Produkte jener Hersteller werden
wohl vorrangig zum Einsatz kommen, die durch Datenschutz-Audit-
verfahren nachpriifbar belegen kdnnen, das Schutzziel Privatsphareals
Systemdatenschutz integriert zu haben.
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Anzunehmen ist, dass esin der Zukunft wohl so sein wird, dassjene I T-
Hersteller einen Marktvorteil haben, die ein international anerkanntes
und verdffentlichtes Zertifikat vorweisen konnen, in dem bestétigt
wird, dass beispielsweise ihr konkretes Produkt x nach den CC eva-
luiert wurde und dabei insbesondere das Schutzprofil: Privatsphére -
und damit der Systemdatenschutz gemal? des Tel edienstdatenschutzge-
setzes - nachprifbar technisch realisiert wurde.

Noch ist das eine Vision - ein wiinschenswerter erster Schritt hin zu die-
ser neuen Praxis konnte folgendes Schutzprofil gemald der Klasse: Pri-
vatsphére sein, wie es sich aus der Anwendung der CC (weitgehend) ab-
leiten |&sst.

Zur Spezifizierung des Schutzprofils: Privatsphare

Die nachstehende Tabelle 1 weist prinzipielle Bedrohungen — 1. Schritt
zur Konkretisierung eines Schutzprofils — der Privatsphére bei der Nut-
zung von Telediensten oder beim Gebrauch von personenbezogenen
Daten aus. Anzunehmen ist, dass diese (noch) anzutreffenden Bedro-
hungen der elektronisch reprasentierbaren Privatsphare dann durch das
TDDSG und seinen Auflagen verhinderbar sind, wenn es einen ,, neuen
Alltag” gemal3 der rechtlichen Regelungen und der technische Antwor-
ten gibt: , Bewiesen kann die Wirksamkeit von normativer Rechtsauf-
forderung und technischer Erfullung wohl nur wenn es — wie hier ge-
schehen — zur (mdéglichst kongruenten) Ableitung von Sicherheitszie -
len und entsprechenden (technisch-funktionalen) Sicherheitsanforde -
rungen kommt — was in der Summe zum Schutzprofil: Privatsphare
fuhrt.
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Tab. 1. Muster eines Schutzprofils: Privatsphére nach den Common

Criteria
Bedrohungen Sicherheitszide Funktionale
Sicher heitsanfor derungen?
Daten sind durch Unbefugte Nachrichteninhalte sollen vor  Unbegbachtbarkeit — erfor-
einsehbar dlen Instanzen auffer dem dert, dass Benutzer und/oder
Daten  werden illegal Kommunikationspartner ver- Subjekte nicht feststellen

geldscht, veréndert oder ko-
piert

traulich bleiben. Gegenliber ei-
nem Dritten soll der Empfan-
ger nachweisen kénnen, dass

a) Instanz x dieNachrichty ge-
sendet hat
b) kein Unbefugter illegal Da
ten einsehen konnte.
Weder potentielle Kommuni-
kationspartner noch Unbetei-
ligte (inkl. Netzbetreiber) sol-
len ohne Einwilligung den mo-
mentanen Ort einer mobilen
Tellnehmerstation bzw. dessie
benutzenden Teilnehmers er-
mitteln kdnnen.

konnen, ob eine Operation
ausgefuhrt wird.

Unverkettbarkeit erfordert,
dass Benutzer und/oder
Subjekte nicht in der Lage
sind festzustellen, ob dersel-
be Benutzer bestimmte
Operationen im System ver-
anlal’t hat.

Eine telekooperative Dienst-
leistungs-Handlung kann il-
legal enthiillt werden

Sender und/oder Empfénger
von Nachrichten sollen vor-
einander anonym bleiben kén-
nen, und unbeteiligte (inkl.
Netzhetreiber) sollen nicht in
der Lage sein, sie zu beobach
ten, durch
a) Begrenzung des Gebrauchs
der Datenzugangsfunktion.
b) Kontrolle der Zugangs-
rechte zum Berechtigungs-
register
Falschungen von Nachrich-
teninhalten (inkl. des Absen-
ders) sollen erkannt werden.

Anonymitdt erfordert, dass
andere Benutzer oder Subjek-
te nicht in der Lage sind, die
Identitét eines mit Subjekten
oder Operationen verknipf-
ten Benutzers festzustellen.

Pseudonymitét erfordert,
dass eine Menge von Benut-
zern  und/oder  Subjekten
nichtinder Lageist, dielden-
titét eines mit einem Subjekt
oder einer Operation verbun-
denen Benutzers festzustel-
len, dass dieser Benutzer aber
weiterhin fir seine Aktionen
verantwortlich ist.

Die Teledienst-Zugangsbe-
dingung kann so verandert
werden, dass illegale Nut-
zung der Daten mdglich
wird.

Inanspruchnahme der Tele-
dienste ohne authentifizier-
bare Nutzeridentitét

Der Absender soll das Absen-
den einer Nachricht mit kor-
rektem Inhalt beweisen kon-
nen, moglichst sogar den
Empfang der Nachricht.
Niemand kann dem Netzbe-
treiber Entgelte fir erbrachte
Dienstleistungen  vorenthal -
ten. Umgekehrt kann der
Netzbetreiber nur fir korrekt
erbrachte  Dienstleistungen
Entgelte fordern.

Benutzerauthentisierung vor
jeglicher Aktion erfordert,
dass Benutzer sich authenti-
sieren, bevor von den Sicher-
heitsfunktionen des Systems
jegliche Aktion erlaubt wird.
Untéuschbare  Authentisie-
rung erfordert, dass der Aut-
hentisierungsmechanismus
inder Lageist, den Gebrauch
von Authentisierungsdaten,
die gefélscht oder kopiert
wurden, zu erkennen und zu
verhindern.

a Diese funktionalen Sicherheitsanforderungen sind ausgewahlte Beispiel e aus den Common Criteria.
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Die , funktionalen Sicherheitsanforderungen” runden die Spezifikation
des Schutzprofils Privatsphére ab; sie lassen — wie zu vermuten — hin-
sichtlich der konkreten technischen Ausgestaltung alle Optionen offen.
Eindeutig ist hier der Entwicklungselan und die Kreativitét der Labors
und Forschungszentren der Hersteller von Multimedia-Produkten gefor-
dert. Sol&sst sich beispiel sweise die Anforderung nach Anonymitét tech-
nisch u.a. durch Broadcast, Dummy Traffic, Mixe, DC-Netze, Ring-Net-
ze, Blinded Message Service (Federrath und Pfitzmann 1999: 83) reali-
sieren.

Eindeutig hat Frankreich sich an die Spitze einer aus der Existenz der CC
konsequent ergebenden neuen technologischen Entwicklungsrichtung
gesetzt. Diesbezieht sich einerseits auf die Tatsache, dass Frankreich die
Chance genutzt hat sich fir die weltweite Registrierung von Schutzpro-
filen bereit zuhalten, womit es — folgerichtig — fUr das Technologieland
Frankreich sehr schnell, vor alen anderen Unterzeichnerstaaten, moglich
ist, den Standardisierungstrend in den neuen digitalen Technologien zu
Uberblicken, um so informiert selbst den Trend bestimmen zu kénnen.

Schon heute gibt es in Frankreich eine konzertierende wie kooperieren-
de Zusammenarbeit von Wissenschaft und industriellen Entwicklungsla-
bors unter der beim Premierminister angesiedelten Federfihrung mit
dem erkennbaren Ziel, moglichst umfassend zu einer breiten Definition
und Abdeckung von vielen Schutzprofilen” zukommen, die, - was zu er-
warten steht - wenn sie dann zum | SO-Standard geworden sind, der fran-
zOsischen Technologiepolitik und der daraus ableitbaren industriellen
Forschung einen weltweiten Flihrungsanspruch sichern werden. Wenn es
richtig ist, dass aus der Perspektive der Globalisierung der IT-Mérkte je-
ne Nationen die Marktfiuhrerschaft tbernehmen werden, die sich durch
eine entschlossen fuhrende nationale Technologiepolitik fruhzeitig auf
die neuen Anforderungen hin umorientiert haben, dann, so muss aus heu-
tiger Sicht angenommen werden, hat Frankreich sehr gute Chancen, im
neu einsetzenden hochtechnol ogischen Wettstreit — in dem es, so ist zu
vermuten, um die Privatsphére schitzende | T-Produkte und entsprechend
akzeptierte elektronische Dienstleistungen gehen wird - weit vorne zu

liegen.
7vgl. http://www.scssi.gouv.fr/present/si/ccsti/pp.html - angeschaut am 4.8.1999
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Anhang: Glossar

Authentisierung: 1. Nachweis einer angegebenen |dentitét.
2. Entsprechende Sicherheitsfunktion in einem IV/IT-System, meist in
Verbindung mit der Funktion Identifizierung.

Common Criteria; International zwischen Deutschland, Frankreich,
Grof3britannien, Niederlande, Kanada und den USA abgestimmte S -
cherheitskriterien.

Daten: Die codierte Darstellung von Informationen zum Zwecke der
Verarbeitung.

Datenschutz: Anforderung an die Verarbeitung personenbezogener
Daten etwa gemal? des Bundesdatenschutzgesetzes (BDSG) oder des
Teledienstdatenschutzgesetzes (TDDSG).

Datensicher heit: Alterer Begriff fur Informationssicherheit, betrachtet
aber im Schwerpunkt nur die Sicherheit der Daten.

Datensicherung: Verfahren zur Speicherung von Daten auf zusétzli-
chen Datentragern, um ihre Verflgbarkeit zu gewéahrleisten.

Evaluierung: Prifung von I T-Produkten und I T-Systemen zur Bestéti-
gung der ErfUllung bestimmter Produkteigenschaften, die in einem
Standard oder einer technischen Vorgabe festgelegt sind oder zum Aus-
schluss von Sicherheitsliicken gegenliber betrachteten Bedrohungen
fuhren soll.

Funktionalitat: Die Gesamtheit aller Funktionen; im Kontext der Si-
cherheit speziell die Gesamtheit aller Sicherheitsfunktionen.

Identifizierung: Bestimmung der Identitét eines Subjektes, z.B. da-
durch, dass das Subjekt seinen Namen nennt.

Informationssicherheit: Sammelbezeichnung fir das Gebiet der si-
cheren Verarbeitung von Informationen (umfasst 1 T-Sicherheit, Daten-
schutz u.v.m.).
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Integritat: Die physische und logische Unversehrtheit von Objekten.

| T-Produkt: Auf dem Markt erhaltliches Produkt aus Software und
Hardware.

I T-Sicherheit: Teil der 1V-Sicherheit, der sich schwerpunktmafZig mit
der automatisierten Verarbeitung von Daten in I T-Systemen befasst, be-
zZieht sich eher auf die technischen Aspekte.

IT-System: Gruppe von Produkten, die ein technisches Ganzes dar-
stellen.

ITSEC: Von Institutionen aus Deutschland, Frankreich, Grofbritanni-
en und den Niederlanden harmonisierte Sicherheitskriterien.

IV-Sicherheit: siehe Informationssicherheit.

M echanismus. Methode, Verfahren, Algorithmus, mit dem eine be-
stimmte Funktion in einem IV/IT-System realisiert ist.

Sicherheit: 1. Allgemein: Abwesenheit von Risiken, Schaden oder
Schadenspotentialen. 2. siehe 1V-Sicherheit und I T-Sicherheit.

Sicherheitsfunktion: Funktion eines IV-/IT-Systems oder |1 T-Produk-
tes, die einer Bedrohung entgegenwirkt.

Sicherheitskriterien: Sammelbegriff fir Kriterien im Kontext der 1T-
Sicherheit, die in unterschiedlicher Ausprégung Vorgaben fur die Ent-
wicklung, Evaluierung, Bewertung und Anwendung von | T-Produkten
und I T-Systemen machen.

Spezifikation: Beschreibung der Anforderungen etwa an ein Schutz-
profil.

Validierung: Prufverfahren, durch das die Konformitét zu einem Stan-
dard nachgewiesen wird.

Verbindlichkeit: Eigenschaft einer Kommunikation oder Transaktion,
die auf elektronischem Wege zustanden gekommen ist, rechtsverbind-
lich zu sein.
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Verfugbarkeit: Eigenschaft von Daten, Dienstleistungen und Be-
triebsmittel immer dann ,, verfligbar“ zu sein, wenn ein autorisierter Be-
nutzer sie bearbeiten bzw. in Anspruch nehmen will; , verfigbar* heift
dabei , Zugriff ist in akzeptabler Zeit moglich®.

Verifikation: Nachweis der Korrektheit von Programmen.
Verlasslichkeit: Umfassendes Sicherheitsziel.

Vertrauenswlrdigkeit: Eigenschaft eines IV-/IT-Systems oder IT-
Produktes, mit einem bestimmten Grad der Zusicherung den tatséchli-
chen oder angenommenen Bedrohungen wirksam entgegenzuwirken
und korrekt zu funktionieren.

Vertraulichkeit: Eigenschaft von Informationen, nur den berechtigten
Personen bekannt zu sein.

Zertifizierung: Im Kontext der 1 T-Sicherheit meist die Uberwachung
und die Veréffentlichung der Ergebnisse der Evaluierung etwa durch ei-
ne staatliche Stelle.

48




In der Grauen Reihe sind bisher erschienen:

Nr. 1

Nr. 2

Nr. 3

Nr. 4

Nr. 5

Nr. 6

Nr. 7

Nr. 8

Nr. 9

Nr. 10

Nr. 11

Nr. 12

Technikfol genabschétzung: Konzeptionen im Uberblick, Carl
Friedrich Gethmann und Armin Grunwald, 9/96; 2. Aufl. 7/98

Umweltprobleme und globaler Wandel als Thema der Ethik in
Deutschland, Carl Friedrich Gethmann, 9/96; 2. Aufl. 10/98

Sozialvertragliche Technikgestaltung: Kritik des deskriptivisti-
schen Verstandnisses, Armin Grunwald, 10/96

Technikfolgenbeurteilung der Erforschung und Entwicklung
neuer Materialien. Perspektiven in der Verkehrstechnik. End-
bericht zum Vorprojekt; Arbeitsgruppe Neue Materiaien, 1/97

Zur Wissenschaftstheorie der Genetik. Materialien zum Gen-
begriff, Mathias Gutmann und Peter Janich, 4/97

Klimavorhersage und -vorsorge,
Stephan Lingner und Carl Friedrich Gethmann, 7/97

Xenotransplantation. Ethische Fragen und Probleme,
Jan P. Beckmann, 7/97

Perspektiven der Robotik. Uberlegungen zur Ersetzbarkeit des
Menschen, Michael Decker, 11/97

Philosophie in Ruf3land. Tendenzen und Perspektiven,
Carl Friedrich Gethmann und Nikolaj Plotnikov, 5/98

Technikfolgenbeurteilung in Landern Mittel- und Osteuropas,
Gerhard Banse (Hrsg.); 6/98

Biodiversitétsforschung in Deutschland. Potentiale und Per-
spektiven, Mathias Gutmann und Wilhelm Barthlott (Hrsg.);
11/98

Biodiversitat als Problem der Naturethik. Literaturreview und
Bibliographie, Thorsten Galert, 12/98

49




Nr. 13

Nr. 14

Nr. 15

Nr. 16

50

Geistiges Eigentum und Copyright im multimedialen Zeitalter.
Positionen, Probleme, Perspektiven; Gerhard Banse,
Christian J. Langenbach (Hrsg.); 2/99

Materials Science in Europe; Karl-Michael Nigge; 3/99

Modelling Climate Change and its Economic Conseguences. A
Review, Meinhard Schréder and Stephan Lingner (eds.), 6/99

Robotik. Einfihrung in eine interdisziplindgre Diskussion;
Michael Decker (Hrsg.); 9/99




